Turvavork - kaitse, mida
el pea installima

Telia Turvavork - arikiirendi ideest Telia turvalisuse alus. Kuberkaitse, mis
tootab taustal ilma seadistamise ja appideta, nii koduinternetis kui mobiilis.

9kuuga 344 mln 4x

ideest turule blokeeritud ohtu muuk ule prognoosi

g Telia



Probleem

Kaitse, mida keegi el joua endale seadistada

Kuberpettuste arv kasvab kiiresti, kuid olemasolevad lahendused eeldavad kasutajatelt teadmisi, valikute tegemist ja seadistamist.
Samal ajal muutuvad petuskeemid jarjest veenvamaks, mistottu on inimestel uha keerulisem hinnata, mida usaldada ja mida mitte.

29 mln € 920% 80%

Kahju kiberpetturitele Eestis 2025. a (RIA). Telia eraklientidest on kokku puutunud Ei kasuta enda voOi lahedaste kaitseks Uhtegi

3% rohkem kui aasta varem kiberohtudega (Telia kliendiuuring) turvalahendust, sest valik ja seadistamine tunduvad
liiga keerulised

| Telia poole poorduvad kliendid igapaevaselt, soovides kinnitust, et nad ei ole
petuskeemi ohvriks langenud
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Turvavorgu lahendus sundis Telia arikiirendis
VUNK, kus tootajad arendavad uusi teenuseid
klientidele vaartuse loomiseks

VUNKI arendusprotsess pohineb topeltteemandi mudelil — esmalt keskendutakse probleemi moistmisele,
seejarel sobiva lahenduse valjatootamisele
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Protsess

VUNK arikiirendi ulesehitus

Marts 2025
Probleemi moistmine, Aprill 2025
persoona, Arimudel, klienditeekond,
vaartuspakkumine, prototuup, testimine, Mai 2025
turuanaluus valideerimine Finaal — Voitjad
Veebruar 2025 Marts 2025 Mai 2025
Tiimid ja ideed Vahefinaal — Finalistid Teostatavus ja go-to-

market plaan
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Discover, define

Probleemi uurimine

- e IS - ee e
/;' Myt | Iy - Eelanallits ja desktop research
< i | | %
= - Intervjuud probleemi uurimiseks
_ lwlmuinll\H!llllllﬁllﬂl ‘2* 12 Intervjuud potensiaalsete klientidega — lapsevanemad,
-~ m kodukontori kasutajad, eesti ja vene keelt kdnelevad
%; l inimesed

Uuringutulemuste analuus

Persoona kirjeldamine

Lahendatava probleemi
sOnastamine
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Probleem

Jareldused intervjuudest

Kuberohte ei tajuta isiklikuna

Paljud ei usu, et just nende koduvork voi seadmed voiksid kuberrunnaku sihtmargiks sattuda, kuigi petuskeemide ohvriks langevad koige
sagedamini tavakasutajad

Muret tuntakse eelkoige lahedaste parast

Turvalisuse teema muutub oluliseks siis, kui mangus on laste, vanemate voi teiste pereliikmete heaolu, ennast peetakse teadlikuks

Turvalisus peab tootama ise

Kasutajad ootavad lahendust, mis ei nOua eraldi seadistamist, rakenduste paigaldamist ega tehnilist teadmist

Turvalisuse vaartus peab olema nahtav

Oluline on saada kinnitust, et ohud on torjutud ning tUlevaadet sellest, millist kaitset teenus tegelikult pakub
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Turvavorgu persoona

Kristiin, pereema

Turundusjuhi ja freelancer’ina kasutab ta internetti kodus, to0l ja liikvel ning tema 8- ja 10-aastased lapsed on aktiivsed YouTube’is ja TikTokis

Iseloomulikud jooned

Peab enda teadlikkust heaks, kuid el soovi
kuberturvalisusega suvitsi tegeleda

Kasutab paroolihaldurit, 2-astmelist autentimist

Laste seadmetes puudub viirusetorje

Olulised vajadused

Lihtne ja hallatav terviklahendus
Kaitse lastele ja koduvorgule
Selge ulevaade turvatasemest

Ei tohi aeglustada internetti

Peamised eesmargid

Turvaline internetikasutus endale ja lastele
Meelerahu kuberohte silmas pidades

Lahendus ilma keerulise seadistamiseta

Valupunktid

Ei tea, mille eest ja kuidas peret kaitsta
Liiga palju lahendusi turul, raske valida

Mure laste ja vanemate madala
turvateadlikkuse parast

Ongitsuskatsete ja andmete varguse oht
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Lahendatav probleem

Kuidas me voiksime anda peredele

meelerahu, et nad el satuks internetis

kuberpettuste ohvriks ning ei peaks enda

kaitsmiseks uhtki appi alla laadima ega

seadistama? & Telia



Develop

Lahenduse leidmine

Vaartuspakkumine

Konkurentide ja turuanaluus

Arimudel ja hinnastamine

Prototluup ja kontseptsiooni testimine
5 testi

Kvantitatiivhe toote valideerimine
329 vastust

To-be klienditeekond

Finantsplaan
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Develop

Vaartuspakkumine ja klienditeekond

Disainisime VUNK arikiirendi tootubades Turvavorgu vaartuspakkumise ja kaardistasime klienditeekonna

Vaartuspakkumine To-be klienditeekond
Lahtusime vaartuspakkumise disainimisel persoona eesmarkidest, Motlesime labi kasutaja sammud, vajadused ja puutepunktid nii
vajadustest, voludest ja valudest, lisades lahendusse kasutaja jaoks liitumisteekonnal kui teenuse kasutamisel ja [Opetamisel

roomu tekitajaid ja valude leevendajaid
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Develop

Prototuupimine

Otsisime VUNK arikiirendi tootoas inspiratsiooni teistelt ja joonistasime visandid teenuse kontseptsioonist

Otsutage

Millist lahendust kasutame prototuubina ja testime?

Lightning demos Visandid
Inspiratsiooniks tegime kiire veebiuuringu ning analuusisime parimaid Joonistasime visandid teenuse kontseptsioonist ning otsustasime,
leide millised osad peaksid teenuses kindlasti sisalduma
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Lahenduse kontseptsioon

Kontseptsiooni testimine

Eesmark valideerida Turvavorgu kontseptsiooni ja pakettide sobivust

Turvavork

6 POSiti ivne Surfa turvaliselt kodus ja

‘ . liikvel olles
* Lihtne ja arusaadav pakett i e
e Teenus aitab hoida koik seadmed turvalisena
e Turvalisus annab meelerahu
@ Blokeerib ebaturvalised [ Kaitseb dngitsuskirjade ja

» Hind peab olema maistlik

Telia Turvavorgu paketid

/N Vajab tdhelepanu 6B & 5

Kodus + Liikumises Kodus Liikumises

® M = M : M Turvaliseks interneti kasutamiseks Turvaliseks interneti kasutamiseks Turvaliseks interneti kasutamiseks
I OS a a I n n a a I n ( 3 r n ( E I u rva I S u S nii kodus kui ka liikkumises olles peamiselt kodus olles eamiselt nises olles
. - @ Kaitseb koiki seadmeid @ Kaitseb koiki seadmeid @ Kaitseb mobiilivorgus
WiFi-vérgus WiFi-vérgus 1 Telia SIM-kaardiga seadet

@ Kaitseb mobiilivérgus
kuni 5 Telia SIM-kaardiga

o |Laste tegevus veebis tekitab muret
6 €/kuu 4 €/kuu 1,50 €/kuu

Vaatan ldhemalt J\ \ Vaatan ldhemalt ::I I:i Vaatan ldhemalt

( :]
Lihen tellima > Ldhentellima > Lihen tellima >

(i) Hea teada

e Tutvustus peab olema visuaalselt selge Miks eelistada Turvavérku?
e Klient eelistab automaatset kaitset i 2 aremanite i v oot s vt o
 Laste kaitse ja privaatsus on oluline @ | |




Jareldused valideerimisest

lga uus installimine kaotab kasutajaid

Meie eelis: kaitse saab elada vorgus, mitte seadmes. Kandev disainiotsus oli mitte ehitada rakendust voi appi

Tavaparane lahendus lgasse seadmesse eraldi paigaldus ja uuendused

Seadistamine peletab kasutajad eemale

Hoiatusest saab mooda minna

Telia Turvavork Ei mingit seadistamist

Blokeerib ohu vorgus, enne seadmesse joudmist

Kaitse kehtib koigile koduvorgu seadmetele
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Develop, deliver

VUNKIi voitja

UX disain ja testid
30 testi

Turvavorgu nime valideerimine
152 vastust

Arendus
6 kuuga ideest teostuseni

Go to market plaani teostamine

Teenuse turule toomine
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Kasutatavuse testimine

Klienditeekondade valideerimine

Valideerisime kogu teenuse elutsuklit 30 kasutajaga viies erinevas stsenaariumis

Turvavork Kodu klienditeekonnad

e |isateenusena olemasolevale internetile
e uue interneti tellimisel
e interneti muutmisel

Turvavork Mobiil klienditeekonna

e lisateenusena erakliendile
e |isateenusena arikliendile

lgas testis hindasime lisaks

e turvaraporti leitavust
e teenuse lOpetamise lintsust
e teenuse vaartuspakkumise moistetavust

Turvalisem Uhendus vaid
mone klikiga

~p

Turvavérk

Turvavork kaitseb sinu kodust
internetivorku ja koiki selles olevaid
seadmeid. Toimib sinu
olemasoleva ruuteriga ja midagi
installida pole vaja.

4 €/kuu

Lahen tellima >

Kui sul on Telia

ET RU EN

Y

Telia Turvavork blokeeris
ebaturvalise lehe

Leht voib sisaldada pahavara voi
andmepuiki.

Torjutud ohtude statistikat nded
iseteeninduses Turvaraportist.

Teenuste tellimine

Mustamae koduinternet
Kuni 100/100 Mbit/s

Tellitavad teenused

Koduinternet

Mustamée tee 100-10, 12917 Tallinn
Harju maakond

Turvavérk 4 €/kuu

Kinnitamine
Palun tutvu allolevate tingimustega.

Olen tutvunud ja néustun Hinnakirjaga ja
t

3 ", kinnitan
tellimuse ja votan maksekohustuse
tellimuses toodud teenuse eest.

X Katestan m

Telia Eesti AS
Telia is registered Trademark of Telia

< teliaee lIseteenindus & Mari Maasikas v

@ Telia Q & w =

Turvavérgu raport

Torjutud ohtude iilevaade
Mustamée tee 100-10, 12917 Tallinn Harju
maakond

1507

@ Botnet ehk robotvérk (12)
Phishing ehk éngitsemine (5)
Malware ehk pahavara (5)

@ Badrep ehk halva mainega veebilehed (3)

Kokl tariaid: 25

Sa muutsid oma Koduinterneti  J) DR ONd
teenust

& © Telia <info@telia.ce> Today at 1200
< - fene

g Telia

Tere, Marri!

Muutsid oma Koduinterneti
teenust.

Muudetud teenused

Koduinternet
Mustamae tee 100-10, 12917 Tallinn
Harju maakond

Koduinternet, kiirus
kuni 100/100 Mbit/s

Turvavéork 4,00 €/kuu

@ Oma teenuse iiksikasjalikku
teavet nded iseteeninduses

Vaatan iseteeninduses

Uiiriseadmed

< teliaee Iseteenindus & Jaanus Juurikas v

@ Telia Q & w =
Teenuste l6petamine

Mustamae koduinternet
Kuni 100/100 Mbit/s

Lopetatavad teenused

@ Lopetatakse 15 minuti jooksul

Turvavérk
Periood: 01.07 - 14.07

Telia Eesti AS

Telia is registered Trademark of Telia
Company AB

Kontaktid

Privaatsusteade

& Telia



Kasutatavuse testimine

Kasutajad raagivad

Peamised sonumid kasutatavuse testidest

Kas mul on seda teenust uldse vaja? Mida see teenus tapselt teeb?

,Mul pole midagi juhtunud — miks ma peaksin sivenema?” ,Kas see tootab minu seadmetel — iPhone, Android, PC?*"

,oee tundub lihtsalt jarjekordne pakett.” ,Kas see kaitseb ka siis, kui olen telefoniga koduvorgus?*

Kas see on lihtne ja mugav? Kuidas ma naen, et see tootab?

,Ma ei taha seadmeid ise seadistada ega midaqgi keerulist teha.” ,lahaks teada, kui palju see ara hoiab — naiteks kui palju pahasid e-

Tdhaks, et see lihtsalt to6taks kéigis seadmetes. Oleks (ks tervik kirju see kinni putab.”

okosusteem* ,Kas ma saan raporti?”
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Kasutatavuse testimine

Tagasiside testidest

Testid aitasid tuvastada viimased kitsaskohad enne teenuse turule toomist

Turvaraport ei olnud leitav

Raportit ei seostatud kohe iseteenindusega ning sellele oodati
otselinki blokeerimislehest

g Telia

Turvavork blokeeris
abaturvalise lehe

Blokeeritud leht tekitas segadust Y Wi

.. . - . . ~ ~ e Telia Turvavork blokeeris
Alati el olnud selge, kas hoiatus parines Telia Turvavorgult vol ebaturvalise lehe

b ra u Se ri e n d a t u rva ka itsest Leht vdib sisaldada pahavara vi andmepiiiiki. Tolia Turvavri

Torjutud ohtude statistikat nded iseteeninduses Turvaraportist. blokeeris
ebaturvalise lehe

Leht vois sisaldada pahavara voi
andmepiliiiki.

Telia iseteeninduses naed
Turvaraportit.

Tehniline keel oli keeruline

Terminid nagu DNS ja Bad Rep vajasid taiendavaid selgitusi ning
rohkem konteksti

\|

& Telia



Taiendused testide pohjal

Kui koik tootab, ei nae kasutaja midagi

Teenus peab kolmes hetkes nahtavaks muutuma

Kas soovid tellitavale Koduinternetile lisakaitset? @ Telia

Soovitame

{®

Turvavork Kodu

9

Telia Turvavork blokeeris
ebaturvalise lehe

Leht voib sisaldada pahavara voi andmepiitiki.

Kaitseb sinu kodust internetivorku ja koiki
selles olevaid seadmeid.

Torjutud ohtude statistikat naed iseteeninduses Turvaraportist.

isuga tutuumist void akna sulgeda

® Blokeerib ebaturvalised veebilehed
e Pijirab dngitsuskirjade ja pahavara levikut

e Tokestab seadmete nakatumise korral sinu
andmete edastuse

Vaatan lahemalt

4 €/kuu

Tellimine Blokeerimishetk

Lihtne kasutusele votta. Aktiveerimine 5 Kul kasutaja satub ebaturvalisele lehele, naeb
minutiga, el vaja eraldi seadistamist. teavitust: ,Telia Turvavork blokeeris
ebaturvalise lehe.”

Q@ Turvavérgu raport

Koduinternet

Torjutud ohtude lilevaade
Mustamae tee 100-10, 12917 Tallinn Harju maakond

‘ | |
|
2708-05.09

Viimaste torjete logi

Siin n@ed viimase 90 paeva torjutud riinnakute toimumise aega ja tiiipi. Maksimaalne vaadeldav periood on 3 kuud.
Kuna tegu on vorgupdhise lahendusega, siis seadmeid el eristata.

Aeg (tundide iimardus)

16.07.2025 12.00-13:00

15.07.202511.00-12:00
13.07.2025 13.00-14:00

12.07.2025 12.00-13:00

Turvaraport

9

Torjeid 90 paeva
jooksul

Sinu Koduinternetl vérgus

Iseteeninduses on nahtav kaitstud ohtude arv.

Naed millal ja miks midagi torjuti.

g Telia



Tagasiside klientidelt

Turvavorgu kasutamine lihtne ja mugav

Telia iseteeninduse tagasiside Turvavorgu tellijatelt

* %k Kk X X

Teenusega liitumine sujus kiiresti ja probleemideta.

17. detsember 2025

% % % % X

Ainult liks nupule vajutus :)

15. jaanuar 2026

15. mai 2026

%* % % % X

Juba ammu oleksin pidanud tellima :) Minu viga muidugi.

* % %k X X

Ulikiire ja lihtne liitumine.

25. detsember 2025

% % % % X

Arusaadav selgitus teenuse kohta ja lihtne on teenust
tellida.

11. marts 2026

21. mai 2026

% % % % X

Kobik oli lihtne ja mugav.
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Moju

Turvavork muudab digimaailma ohutumaks

Turvavork Kodu pani aluse Telia turvalisuse tootevalikule

Uhiskondlik moju

Perioodil november 2025 - juuli 2026
e 34,4 miljonit peatatud kuberohtu
e 19,6 miljonit takistatud andmepuugi katset
* 10,4 miljonit blokeeritud ohtliku veebilehte
e 2.1 miljonit pahavara torjumist

Ariline moju
e Turvavork Kodu kasutuselevott uletas neljakordselt
prognoose
e Edukas lanseerimine andis kindluse laiendada teenust
mobiili- ja ariklientidele - Turvavork Mobiil
e Turvavork Mobiil aasta muugieesmark saavutati juba kolme
kuuga
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https://player.vimeo.com/video/1168084786
https://player.vimeo.com/video/1168084786
https://player.vimeo.com/video/1168084786
https://player.vimeo.com/video/1168084786

Metoodika

Kasutatud tooriistad ja meetodid

Turvavork sundis kliendiuuringute, andmeanaluusi ja korduva testimise pohjal VUNK arikiirendi tootubades

25 Kaasatud osapooled dl Andmeanallus Q- Tootoad ja mentorlus
kokku 530 inimest e olemasolevad andmed ja e eelanalluus ja probleemi hupoteesid
e 12 probleemi uurimise intervjuud kliendipoordumised e sihtruhma tapsustamine ja probleemi
e 5 kontseptsioonitesti e intervjuude ja testide tulemused intervjuukava
e 30 kasutatavustesti e kvantitatiivsete uuringute vastused e persoona ja lahendatav probleem
e kliendivajadused ja -probleemid e vaartuspakkumine

e 329 vastust kvantitatiivses uuringus
e 152 vastust toote nime valideerimisel
o 2 ekspertintervjuud

e klienditeekond ja prototuup

e kontseptsioonitestimise hupoteesid ja
stsenaarium

e kvantitatiivne kusimustik

 mentorlus uuringutulemuste analuusiks
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Teostajad

Tehtud koos

Turvavork kasvas ideest teenuseks tanu VUNKI osalejate, mentorite, arendustiimide ja turundusekspertide koostoole

@ Tu rvavargu tiim VUNKis Anneliis Ratsep (drijuht), Linda Jirim&e ja Merilin Matsik (kliendikesksus), Erki Kogres

(@rianaluus), Tarko Tikan, Raul Juhanson ja Matis Palm (tehnoloogia),

Mihkel Sulla (disain), Roman Kozlov (turundus), Catlin Loo (tiimijuht)

&’% VUNK koolitajad ja mentorid Marit Valge (teenusedisaini tdotoad ja mentorlus), Siim Lepisk (ariarenduse ja

pitchide mentor), Heidi Kakko, Katrin Vaisma, Kaja Laanemets, Laura Laid,

Kristiina Maasik, Isabel Palumae, Indrek Rajamets, Emilie Toomela-Karson

Katre Kuulpak, Viljo Roolaht, Lilio Talivere, Riho Taring, Kalev Aasmae, Henri Virk,

<> Arendustiim

Aleksander Kovalenko, Viirika Grossmann, Meelis Luiks, Rauno Tuul, Kristel Utsi, Anu
Ukskdila, Lars Kolkanen, Mikk Parg, Pilvi Sirel, Mare Vestberg jt

Eve Jaanimae, Miina Lillemaa, Laura-Maria Freiberg, Kattri Ann Lindam, Jaanika

Gd) Turundus- ja kommunikatsioonitiim |
Krustok, Raigo Neudorf
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